SOA.271.1.2020/Sektor I

Zatgcznik nr 4 do umowy

Umowa powierzenia przetwarzania danych osobowych Nr

zawarta w dniu pomiedzy:

Zwiazkiem Gmin Regionu Ostrédzko-fawskiego ,,Czyste Srodowisko”, ul. Czarnieckiego 28, 14-
100 Ostroda, reprezentowanym przez:

Bogustawa Fijasa — Przewodniczgcego Zarzadu

Adama Zylinskiego — Wiceprzewodniczacego Zarzadu

Tadeusza Sobierajskiego — Cztonka Zarzadu (zwanym dalej: ,Administrator”)

a

reprezentowang przez

(zwang dalej: ,Przetwarzajacy”)
(dalej fgcznie jako: ,Strony”).

Majac na uwadze, ze:

1. Strony zawarly umowe (,Umowa Podstawowa”),
w zwigzku z wykonywaniem ktérej Administrator powierzy Przetwarzajgcemu przetwarzanie
danych osobowych w zakresie okreslonym Umowg;

2. Celem Umowy jest ustalenie warunkéw, na jakich Przetwarzajgcy wykonuje operacje
przetwarzania danych osobowych w imieniu Administratora;

3. Strony, zawierajgc Umowe, dgzg do takiego uregulowania zasad przetwarzania danych
osobowych, aby odpowiadaly one w petni postanowieniom rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony os6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz.Urz. UE L
119, s. 1) - dalej RODO.

Strony postanowity zawrze¢ Umowe o nastepujgcej tresci:

1. Oswiadczenia Stron

1.1 Administrator oswiadcza, ze jest Administratorem danych oraz ze jest uprawniony do ich
przetwarzania w zakresie, w jakim powierzyt je Przetwarzajgcemu.

1.2 Przetwarzajgcy oswiadcza, ze w ramach prowadzonej dziatalnosci gospodarczej profesjonalnie
zajmuje sie przetwarzaniem danych osobowych objetym Umowg i Umowg Podstawowg, posiada
w tym zakresie niezbedng wiedze, odpowiednie srodki techniczne i organizacyjne oraz daje
rekojmie nalezytego wykonania niniejszej Umowy.

2. Opis przetwarzania

2.1 Na warunkach okre$lonych niniejszg Umowg oraz Umowg Podstawowg Administrator powierza
Przetwarzajgcemu przetwarzanie (w rozumieniu RODQ) dalej opisanych danych osobowych
(dalej w skrécie zwanych tez po prostu ,danymi”).

2.2 Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowe;j.

2.3 Charakter i cel przetwarzania wynikajg z Umowy Podstawowej, w szczegdlnosci dotyczg
charakteru przetwarzania, ktéry okreslony jest rolg Przetwarzajgcego, jako odbierajgcego odpady
komunalne oraz celem przetwarzania, ktérym jest Swiadczenie ustugi odbierania i transportu



odpadoéw komunalnych od wtascicieli nieruchomo$ci zamieszkatych i niezamieszkatych na terenie
Sektora obejmujgcego gminy: oraz Swiadczenie innych ustug,
szczego6towo opisanych w opisie przedmiotu zamoéwienia.

2.4 Przetwarzanie obejmowac bedzie nastepujgce rodzaje danych osobowych:

a) Imiona, nazwisko witascicieli nieruchomosci zamieszkatych, niezamieszkatych i mieszanych,
z ktérych odbierane sg odpady komunalne;

b) Wizerunek osdb, w tym wiascicieli nieruchomosci zamieszkatych, niezamieszkatych
i mieszanych, z ktérych odbierane sg odpady komunalne oraz oséb tam przebywajgcych;

¢) Adresy nieruchomosci zamieszkatych, niezamieszkatych i mieszanych, z ktérych odbierane sg
odpady komunalne;

d) Numer telefonu wiasdcicieli nieruchomos$ci zamieszkatych, niezamieszkatych i mieszanych,
z ktérych odbierane sg odpady komunalne;

2.5 Przetwarzajgcy przetwarza dane wylgcznie zgodnie z udokumentowanymi poleceniami lub
instrukcjami Administratora.

2.6 Przetwarzajgcy os$wiadcza, ze nie przekazuje danych do panstwa trzeciego lub organizacji
miedzynarodowej (czyli poza Europejski Obszar Gospodarczy - EOG). Przetwarzajacy oswiadcza
réwniez, ze nie korzysta z podwykonawcow, ktérzy przekazujg Dane poza EOG.

2.7 Jezeli Przetwarzajgcy ma zamiar lub obowigzek przekazywa¢ dane poza EOG, informuje o tym
Administratora w celu umozliwienia Administratorowi podjecia decyzji i dziatan niezbednych do
zapewnienia zgodnosci przetwarzania z prawem lub zakonczenia powierzenia przetwarzania.

2.8 Przetwarzajgcy uzyskuje od o0soéb, ktére zostalty upowaznione do przetwarzania danych
w wykonaniu Umowy, udokumentowane zobowigzania do zachowania tajemnicy, ewentualnie
upewnia sie, ze te osoby podlegajg ustawowemu obowigzkowi zachowania tajemnicy.

2.9 Przetwarzajgcy zapewnia ochrone danych i podejmuje srodki ochrony danych, o ktérych mowa w
art. 32 RODO, zgodnie z dalszymi postanowieniami Umowy.

2.10 Przetwarzajgcy zobowigzuje sie wobec Administratora do odpowiadania na zgdania osoby,
ktérej dane dotyczg, w zakresie wykonywania praw okreslonych w rozdziale Il RODO (tzw.
.prawa jednostki’). Przetwarzajgcy os$wiadcza, ze zapewnia obstuge praw jednostki
w odniesieniu do powierzonych danych. Szczegdty obstugi praw jednostki zostang miedzy
Stronami uzgodnione. Strony mogg ustali¢ procedure obstugi praw jednostki odrebnym
dokumentem.

2.11 Przetwarzajgcy wspotpracuje z Administratorem przy wykonywaniu przez Administratora
obowigzkdéw z obszaru ochrony danych osobowych, o ktérych mowa w art. 32-36 RODO (ochrona
danych, zgtaszanie naruszehA organowi nadzorczemu, zawiadamianie os6éb dotknietych
naruszeniem ochrony danych, ocena skutkdw dla ochrony danych i uprzednie konsultacje z
organem nadzorczym).

2.12  Jezeli Przetwarzajgcy powezmie watpliwosci co do zgodnosci z prawem wydanych przez
Administratora polecehn lub instrukcji, Przetwarzajgcy natychmiast informuje Administratora
o stwierdzonej watpliwosci (w sposéb udokumentowany i z uzasadnieniem), pod rygorem utraty
mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego tytutu.

2.13 Planujgc dokonanie zmian w sposobie przetwarzania danych, Przetwarzajgcy ma obowigzek
zastosowac sie do wymogu projektowania prywatnosci, o ktérym mowa w art. 25 ust. 1 RODO,
i ma obowigzek z wyprzedzeniem informowaé Administratora o planowanych zmianach w taki
sposéb i w takich terminach, aby zapewni¢ Administratorowi realng mozliwosé reagowania, jezeli
planowane przez Przetwarzajgcego zmiany w opinii Administratora grozg uzgodnionemu po-
ziomowi bezpieczenstwa danych lub zwiekszajg ryzyko naruszenia praw lub wolnosci oséb,
wskutek przetwarzania danych przez Przetwarzajgcego.

2.14  Przetwarzajgcy zobowigzuje sie do ograniczenia dostepu do danych wylgcznie do oséb,
ktérych dostep do danych jest potrzebny do realizacji Umowy i posiadajgcych odpowiednie
upowaznienie.

2.15 Przetwarzajgcy zobowigzuje sie do prowadzenia dokumentacji opisujgcej sposob
przetwarzania danych, w tym rejestru czynnosci przetwarzania danych osobowych (wymaog art. 30
RODO). Przetwarzajgcy udostepniania na zgdanie Administratora prowadzony rejestr czynnosci




przetwarzania danych przetwarzajgcego, z wytgczeniem informacji stanowigcych tajemnice
handlowg innych klientow Przetwarzajgcego.

2.16  Administrator zobowigzany jest wspoétdziataé z Przetwarzajgcym w wykonaniu Umowy,
udziela¢ Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnosci polecen
Administratora, jak tez wywigzywac sie terminowo ze swoich szczegétowych obowigzkow.

3. Bezpieczenstwo danych

3.1 Przetwarzajgcy przeprowadzit analize ryzyka przetwarzania powierzonych Danych. Analiza
ryzyka moze by¢ udostepniona Administratorowi na jego zgdanie. Przetwarzajgcy stosuje sie do
jej wynikéw co do organizacyjnych i technicznych srodkéw ochrony danych.

3.2 Przetwarzajgcy zapewnia i zobowigzuje sie, ze:

a) dokonat oceny przydatno$ci pseudominizacji i szyfrowania i stosuje te techniki w takim
zakresie, w jakim sg potrzebne do zapewnienia poziomu bezpieczenstwa danych
odpowiedniego do ustalonego ryzyka naruszenia praw lub wolnosci osoéb, przy ich
przetwarzaniu

b) posiada zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
swoich systemow i ustug przetwarzania;

c) posiada zdolno$é do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

d) regularnie testuje, mierzy i ocenia skuteczno$¢ stosowanych srodkow technicznych i
organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

3.3 Przetwarzajacy przedstawi na zgdanie Administratora informacje i dokumenty potwierdzajace, ze
Przetwarzajgcy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich Srodkéw
technicznych i organizacyjnych. Obie Strony zachowujg kopie przedstawionych dokumentéw i
dowody przedstawienia informaciji dla potrzeb spetnienia wymogu rozliczalnosci.

4. Powiadomienie o Naruszeniach Danych Osobowych

4.1 Przetwarzajgcy powiadamia Administratora o kazdym podejrzeniu naruszenia ochrony danych
nie podzniej niz w 24 godziny od stwierdzenia naruszenia, umozliwia Administratorowi
uczestnictwo w czynnosciach wyjasniajgcych i informuje Administratora o ustaleniach z chwilg
ich dokonania, w szczegdlnosci o stwierdzeniu naruszenia lub jego braku.

4.2 Przetwarzajgcy przesyta powiadomienie o stwierdzeniu naruszenia wraz z wszelkg niezbedng
dokumentacjg dotyczgcg naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku
powiadomienia organu nadzoru.

5. Nadzoér

5.1 Administrator kontroluje sposéb przetwarzania powierzonych danych po uprzednim
poinformowaniu Przetwarzajgcego o planowanej kontroli. Administrator lub wyznaczone przez
niego osoby sg uprawnione do:

a) wstepu do pomieszczen, w ktorych przetwarzane sg dane,
b) wglagdu do dokumentacji zwigzanej z przetwarzaniem danych.

5.2 Administrator uprawniony jest do zadania od Przetwarzajgcego udzielenia informag;ji
dotyczagcych przebiegu przetwarzania powierzonych danych oraz udostepnienia rejestrow
przetwarzania (z zastrzezeniem tajemnicy handlowej Przetwarzajgcego).

5.3 Przetwarzajgcy wspotpracuje z urzedem ochrony danych osobowych w zakresie
wykonywanych przez niego zadan.

5.4 Przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
zgodnosci dziatania Administratora z przepisami RODO oraz umozliwia Administratorowi lub
upowaznionemu audytorowi przeprowadzanie audytow lub inspekcji. Przetwarzajgcy



wspotpracuje w zakresie realizacji audytow lub inspekcji.
6. Odpowiedzialnos¢

6.1 Przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w zwigzku
z niedopetnieniem obowigzkéw, ktére RODO naktada bezposrednio na Przetwarzajgcego, lub
gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.
Przetwarzajgcy odpowiada za szkody spowodowane zastosowaniem lub niezastosowaniem
wiasciwych srodkéw bezpieczenstwa.

7. Okres Obowigzywania Umowy Powierzenia

7.1 Umowa zostata zawarta na czas obowigzywania Umowy Podstawowej z zastrzezeniem terminu
karencji usuniecia danych wskazanego w kolejnym artykule Umowy.

8. Usuniecie danych
8.1 Z chwilg rozwigzania Umowy Przetwarzajgcy nie ma prawa do dalszego przetwarzania
powierzonych danych i jest zobowigzany do:
a) usuniecia danych i poinformowania Administratora na piSmie o dacie i sposobie, w jaki
usunieto dane,
b) usuniecia wszelkich istniejacych kopii lub zwrotu danych, chyba ze Administrator postanowi
inaczej lub prawo Unii Europejskiej lub prawo panstwa czionkowskiego nakazujg dalej
przechowywanie danych,

8.2 Przetwarzajgcy dokona usuniecia Danych po uptywie 180 dni od zakohAczenia Umowy
Podstawowej, chyba ze Administrator poleci mu to uczyni¢ wczes$niej.

9. Postanowienia koncowe.

9.1 W razie sprzecznosci miedzy postanowieniami niniejszej Umowy Powierzenia a Umowy
Podstawowe] pierwszenstwo majg postanowienia Umowy Powierzenia. Oznacza to takze, ze
kwestie dotyczgce przetwarzania danych osobowych miedzy Administratorem a Przetwarzajgcym
nalezy regulowaé przez zmiany niniejszej Umowy lub w wykonaniu jej postanowien.

9.2 Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

9.3 W sprawach nieuregulowanych Umowg majg zastosowanie przepisy Ustawa z dnia 23 kwietnia
1964 r. Kodeks cywilny. (t.j. Dz. U. z 2017 r. poz. 459 ze zm.) oraz przepisy Rozporzgdzenia
2016/679.

9.4 Spory zwigzane z wykonywaniem Umowy rozstrzygane bedg przez sad wiasciwy dla siedziby
Administratora.

9.5 Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

W imieniu Administratora W imieniu Przetwarzajgcego



